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Cyberrymden:
foretagens nya slagfalt

Digitaliseringen har gjort att mangden data som genereras pa foretagets
olika avdelningar formligen har exploderat. Dessa data kan vara i manga
format, daribland konfidentiell affarsinformation, t.ex. foretagets ekonomi,
kanslig eller personligt identifierbar information, t.ex. personnummer

eller privilegierad kontoinformation, t.ex. autentiseringsuppgifter och
|6senord.

Den kansliga naturen av sa mycket data gor den till en viktig affarstillgang
som maste skyddas. Fragmenterade teknikldsningar, brist pa tydligt
agarskap till dataskyddsansvar och begransade resurser skapar emellertid
utmaningar for organisationerna nar de skyddar sina data.

Cyberangrepp och intrang blir allt vanligare och kan fa allvarliga
konsekvenser.

1 “De aspekterna av IT-risk och -rykte,” TechRepublic, 2013. Namns i “EFéljdverkningar:
IT-riskens paverkan pa anseendet,” Forbes Insights, 2014.

46 %

En nyligen genomford
undersokning visar att
46 procent av organisationerna
drabbades av skador pa deras
anseende och varumarkesvarde
till foljd av ett cyberintrang.?


https://images.forbes.com/forbesinsights/StudyPDFs/IBM_Reputational_IT_Risk_REPORT.pdf
https://images.forbes.com/forbesinsights/StudyPDFs/IBM_Reputational_IT_Risk_REPORT.pdf
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Ett starkt integritets- och sakerhetsprogram skyddar inte bara din organisation
fran skadliga intrang, utan later dig aven ta del av kraftfulla konkurrensfordelar,

inklusive:

Efterleva dataskyddslagar ~ Forbattrat

(dvs. the EU:s allmanna varumarkesvarde.

dataskyddsférordning).

Okat fortroende
bland kunder,
medarbetare och
Intressenter.

& Den hoga synligheten av moderna
angrepp har hojt datasakerheten fran
en konversation inom IT-avdelningen
till en konversation pa styrelseniva.
IT-sakerhetschefer spelar en viktig roll nar
det galler att leda denna konversation.

@ | den har e-boken beskrivs de basta
metoderna for dataskydd, daribland
tekniska l6sningar som hjalper er att
skydda kansliga data och minska risken
for att de hamnar i fel hander.
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Eftersom digital storning forandrar det
konkurrenskraftiga landskapet i alla storre
branscher, kommer sattet som foretagen

samlar in, bearbetar och agerar pa data att vara
avgorande for deras framgang. Utan utvecklade
sakerhetsfunktioner kommer foretagen att sta
hjalplosa infor komplicerade regelkrav och lopa
okad risk for att bli utsatta for cyberangrepp.”

Forrester?

2 "Utvardera din cybersakerhet och sekretessmognad,” Forrester, 2020.



https://www.forrester.com/report/Assess%20Your%20Cybersecurity%20And%20Privacy%20Maturity/-/E-RES142753
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Basta praxis som ror
dataskydd

Ett starkt dataskydd- och sakerhetsprogram ar inte en engangslosning.
Det ar nagot du kontinuerligt framjar hos de manniskor, processer och
tekniker som din organisation utgors av.

Genom att anvanda foljande basta praxis kan du hjalpa till att gora
dataskydd till en integrerad del av ditt arbetssatt.

1 Skapa en styrkommitte for dataskydd

2 Kampa for en kultur med ansvarsfull dataanvandning

3 Socialisera era policyer, utbilda medarbetarna

4 Granska era data och hall er uppdaterade om kraven

5 Kontrollera och testa regelbundet programmets effektivitet

6 Anvand smidiga verktyg for att maximera effektiviteten
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Skapa en styrkommitte
for dataskydd

FOor manga organisationer ar det oklart vem som bar ansvaret for

dataskydd
och IT-ave

till isolerao

. Det ar viktigt med dataskydd for alla juridiska-, efterlevnads-
elningar och aven for féretagsgrupper. Detta kan emellertid leda
e tankegangar och luckor i dataskyddsstrategier.

Skapa samordning mellan olika avdelningar genom att bilda en styrgrupp
som bestar av lampliga intressenter. Detta hjalper till att sakerstalla att
dataskyddspolicyer och responsplaner fér incidenter ar omfattande och

meddelas

tydligt inom hela organisationen.
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2 Kampa for en kultur
med ansvarsfull

dataanvandn

C-suite-ledare ar avgorande nar det galle

Ing

r att skapa en féretagskultur

som vardesatter dataskydd. Foretagsledare kan vara ett gott féredome for
medarbetare pa alla nivaer genom att anamma ett tankesatt om dataskydd
och tydligt meddela att dataintegritet ar en strateqgisk prioritet. Denna

kultur av ansvarsfull dataanvandning bor
konsulter och andra tredje parter.

aven galla fér leverantorer,

En ny rapport fran Forrester understryker vikten av foretagskultur:

"Dina policyer, rutiner och kontroller har
organisationen saknar sakerhetskultur oc

pegransad effektivitet om
N datamedvetenhet. Hjalp till

att ge medarbetarna mgjlighet att géra o
gora for att samla in och hantera data pa

et ratta och forsta vad de ska
ett lampligt satt.”

3 "Framtiden f6ér datasakerhet och integritet: Tillvaxt och konkurrenskraftig differentiering,” Forrester, 2019.



https://www.forrester.com/report/The+Future+Of+Data+Security+And+Privacy+Growth+And+Competitive+Differentiation/-/E-RES61244
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3 Socialisera era policyer,
utbilda medarbetarna

For att ert dataskyddsprogram ska vara effektivt maste policyer
kommuniceras tydligt pa alla nivaer. Om medarbetarna inte helt kanner
till eller forstar dem kan de inte f6lja dem. Insiderhot, oavsett om de

ar avsiktliga eller inte, ar den vanligaste orsaken till dataintrang for
organisationer av alla storlekar och dessa intrang ar dyra. Enligt en
studie utférd av Ponemon Institute kostar varje incident relaterad till en
vardslos medarbetare eller entreprenér i genomsnitt 283 281 USD.4

Minska risken for insiderhot genom att géra mer an att skicka ett
meddelande eller en engangsutbildning. Effektiv utbildning innebar
upprepad kommunikation, frekventa uppdateringar och vagledning
nar problem uppstar. Forvara dessutom alla relevanta policyer i ett
omfattande dokumentlager som uppdateras regelbundet och som
medarbetarna alltid har tillgang till.

42018 Kostnaden fér insiderhot: Globalt,” Ponemon Institute (sponsrad av ObservelT), 2018.



https://153j3ttjub71nfe89mc7r5gb-wpengine.netdna-ssl.com/wp-content/uploads/2018/04/ObserveIT-Insider-Threat-Global-Report-FINAL.pdf
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Granska era data och
hall er uppdaterade
om kraven

En viktig del av alla dataskyddsprogram ar att forsta de olika
dataskyddskraven och sakerhetskraven du star infér och hur de

tillampas pa din organisations data. Dessa krav kan styras av kunder, din
organisations egna policyer, eller de kan vara av lagstiftningskaraktar.

For starkt reglerade branscher som halso- och sjukvard, finansiella tjanster
eller tillverkning, eller for foretag som verkar i flera jurisdiktioner, kan
lagstiftningen vara ganska komplicerad.

Nar du val har forstatt de olika kraven och fatt en fullstandig bild av din
organisations data och hur information tas emot, utnyttjas, hanteras
och vidarebefordras, kan du utvardera din organisations befintliga
datasekretess- och sakerhetsprogram och hitta potentiella omraden
som kan forbattras.
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Kontrollera och
testa regelbundet
programmets effektivitet

Utvardera effektiviteten i dina dataskyddspolicyer och identifiera
proaktivt omraden med potentiell risk genom att I6pande dvervaka
och testa. Ett bra satt att tanka pa 6vervakning ar att betrakta den
som ett tidigt varningssystem som varnar dig for potentiella data- och
sakerhetsproblem innan de blir skadliga.

Tidigare var 6vervakning en resurskravande funktion, men framstegen
inom artificiell intelligens och automatisering gor nu 6vervakning enklare
an nagonsin. Automatisering av dvervakningsrelaterade uppgifter

som annars skulle géras manuellt hjalper inte bara att frigora kritiska

IT-resurser, de hjalper dig ocksa att upptacka hot snabbare och mer exakt.

N
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6 Anvand smidiga verktyg

for att maximera
effektiviteten

Fragmenterade |6sningar for att hantera data infor komplexitet i processen

och gor det svarare for organisationer att skydda kansliga data. | nyligen
genomford undersdkning av IT- och sakerhetschefer rapporterar 44 procent av
organisationerna att komplexiteten ar det framsta hindret for bra datasakerhet.>

Effektiviserade verktyg for datahantering och 6vervakning kan hjalpa er att:

Q Automatisera identifiering och Q Kryptera kansliga data sa att den ar
klassificering av data for att stodja olasbar for eventuella tredje parter
efterlevnad och minska risken for intrang. som kan fa tillgang till den.

@ Hanterastyrning av natverkstjanster for @  Skydda IT-infrastruktur frén
att inkludera problem som fjarratkomst, potentiellt illasinnade aktorer med

enhetshantering och sakerhetskopiering sarbarhetsgranskning och korrigering.

och haveriberedskap.

> 25 viktiga statistiska uppgifter for datasakerhet,” Tech Beacon, 2019.
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https://techbeacon.com/security/25-data-security-stats-matter
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Varfor Microsoft 365 ES

Nar organisationer antar beprovade, lattanvanda I6sningar for datahantering
kan medarbetarna jobba mer effektivt och de ledare som ar ansvariga for
dataskydd kan fokusera pa att integrera basta praxis som beskrivs ovan.

Microsoft 365 ar en omfattande foretagslosning som tillhandahaller
tillforlitligt skydd i féretagsklass.

& Skydda atkomsten till dina data. Microsoft 365 anvander Azure
Active Directory for att hantera anvandaridentiteter bakom
kulisserna. Windows Hello for féretag Business ersatter I6senord
med stark flerfaktorautentisering i Windows 10. Och Microsoft 365
Enterprise E5 identitets- och atkomsthanteringslosningar forser
dig med den intelligens du behover for att identifiera riskabelt
Inloggningsbeteende och ger mgjlighet att tillampa policyer som
begransar eller blockerar atkomst beroende pa angivna regler.
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Skydda din information. Teknik fér informationsskydd i Microsoft 365
som standard hjalper till att sakerstalla att viktiga data forblir sakra och
att endast de ratt personerna far tillgang till den. Microsoft 365 gor att
anvandare kan somldst skicka krypterad och rattighetsskyddad e-post
for att forhindra att kansliga data i dokument och e-postmeddelanden
delas pa olampligt satt. Du kan ocksa kontrollera atkomst med flexibla,
anpassningsbara policyer.

FOrsvara mot cyberhot. Tekniken f6r skydd mot hot | Microsoft 365
njalper till att skydda mot och ge insyn i skrappost, skadliga
orogram, virus, forsok till natfiske, skadliga lankar och andra hot.

Unika produktsarskiljare omfattar:

Integrerade [6sningar som gar langre
an dagens punktlésningar, till exempel
Microsoft Threat Protection och
Microsoft Information Protection.

Intelligent Security Graph som bearbetar
over 6,5 biljoner signaler varje dag for
att skydda mot standigt foranderliga
avancerade angrepp.

14
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Integritet, sakerhet och efterlevnad ar viktiga for
Goodyear. Med Microsoft 365 har vi forbattrat var
formaga att hantera sakerhet och skydda vara data
och immateriella rattigheter. En av de storsta delarna
av det ekosystemet ar Windows 10 — en hogsta
prioritet for att modernisera och starka skrivbordet.
ldag har vi kommit betydligt langre nar det galler
att hantera cybersakerhet an tidigare.”

Sherry Neubert
Chief Information Officer
Goodyear Tire & Rubber Company?®

6 “Goodyear starker arbetsstyrka och paskyndar fordonsinnovation med intelligenta verktyg i Microsoft 365," Microsoft, 2019.



https://customers.microsoft.com/story/goodyear-manufacturing-microsoft-365

= Microsoft 365

Gora att Microsoft 365 E5
fungerar for dig

Upptack hur Microsoft 365-foretagslosningar kan hjalpa dig att
skapa ett starkt ramverk for dataskydd for din organisation.

Kontakta en saljare

© 2020 Microsoft Corporation. Med ensamratt. Det har dokumentet tillhandahalls i befintligt skick. Information och asikter som uttrycks i detta dokument, inklusive webbadresser
och andra hanvisningar till webbplatser, kan andras utan foregaende meddelande. Risken for att anvanda det avilar dig. Detta dokument ger dig inga juridiska rattigheter till nagon
immateriell egendom i nagon Microsoft-produkt. Du far kopiera och anvanda detta dokument for interna referensandamal.
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