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Phishing ' "
Vad ar det och hur skyddar du dig?

| Sverige uppger 85 procent av foretagen
| en undersokning att de under 2020 haft
en 0kning av cyberattacker*. Hur stor risk

ar det att du later dig luras?

Phishing, smishing, spear phishing eller spam?

Kart barn har manga namn? Inte i detta fall. Dessa ar
benamningar pa olika satt cyberkriminella begar bedragerier.
Phishing, eller natfiske som det kallas pa svenska, ar ett
bedrageri dar bedragaren forsoker lura dig genom att skicka
e-postmeddelanden eller SMS (smishing) till dig. Syftet

ar att lura till sig personlig information som till exempel

dina inloggningsuppgifter, e-postadress, losenord eller
bankkortsnummer.

Om angriparen lyckas lura dig till att ladda ner en fil sa kan det
innebara att du nu omedvetet installerat ett sa kallat malware
eller ransomware. Det kan i varsta fall resultera i att samtliga
filer pa din dator och foretagets servrar blir krypterade utan
mojlighet for ndgon att anvanda filerna.

Som du sdkert forstar ar det hog tid att ta er IT-sdkerhet pa
allvar. | stallet for att losa katastrofen - forebygg den!

PrimeQ

=

IT-Tjanster

Vi ar specialister inom IT och
tillgodoser era behov och gor
er vardag enklare. PrimeQ
levererar IT-drift-, support,
moln- och konsulttjanster.

Vi vet hur viktigt det ar att
IT-l6sningarna fungerar

for att verksamheten ska
flyta pa och vi lagger stor
vikt vid personlig service
och tar fram system som ar
noggrant anpassade utefter
era behov.

Vill du veta mer om vara
IT-tjanster eller PrimeQ?

Vanligen kontakta:
sales@primeg.se

*Kalla: Radar, Svensk Cybersikerhet 2021

En partner. Manga specialister.
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25 tips pa hur du kan skydda dig

1. Sunt fornuft och kritiskt tankande. Verkar det hela logiskt?

2. Granska noga - speciellt nir ett meddelande manar till snabba atgérder.
Ett knep manga bedragare nyttjar ar att uppmana till snabba atgarder for
att du inte ska hinna tanka dig for. Sa gor det, ta god tid pa dig.

3. Klicka inte pa linkar i misstinksamma meddelanden. Undersdk vart
lanken gar genom att hovra (hall muspekaren 6ver lanken (utan att klicka)
och lds var lanken gar.

4. Oppna inte bifogade filer fran okinda avsindare. Kontrollera avsandaren
och meddelandet en extra gang innan du dppnar filen.

5. Fyllinte i uppgifter i formuldr. Om du far ett okant formular lankat via
e-post eller SMS - undvik att fylla i det tills du vet att du kan lita pa kallan.

6. Kontrollera avsandaren. Verkar nagot fel i avsandaradressen? D3 ar det
troligtvis inte foretaget som pastas ligga bakom meddelandet som har
skickat det.

7. Kontrollera stavning och sprak. Utldndska bedragare anvander sig ofta
av program som automatiskt oversatter sina meddelanden fran sitt sprak.
Dessa program ar inte perfekta vilket ofta leder till syftningsfel eller
felstavningar.

8. Kontakta kallan. Osaker pa om det ar foretaget eller myndigheten som
skickat meddelandet till dig? Kontakta dem via telefon eller en officiell
e-postadress som du kan hitta via Google eller deras webbplats. Svara
inte pd meddelandet i din inkorg. Kom ihag: Seriosa foretag, banker
eller myndigheter uppmanar aldrig sina kunder att lamna ut personliga
uppgifter via e-post.

9. Anvand inte samma losenord till flera tjdnster. Om tjansten inte har stod
for MFA (multifaktorautentisering) bor du anvanda unika losenord, eller
annu battre - losenordsfraser till varje tjanst.

10. Skriv inte ned dina losenord pa en post-it. Anvind en palitlig
losenordshanterare sa att du slipper skriva ner l6senordet pa en post-it-
lapp under ditt tangentbord. Jo, det hander faktiskt fortfarande!

11. Svara inte pa roliga tester som "Minns du namnet pa ditt forsta husdjur?”
pa sociala medier. Kanner du igen fragan? Precis — det ar samma typ av
fragor som vissa molntjanster anvander for att aterstalla ditt losenord. Ge
inte bort personlig information till vem som helst pa internet aven om det
handlar om ett roligt test.

12. Svara aldrig pa ett spam. D3 bekraftar du bara att din e-postadress
fungerar och du riskerar att fa annu mer skrappost.
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25 tips pa hur du kan skydda dig
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Still in s& att ditt e-postprogram inte laddar ner bilder automatiskt. Aven
detta kan bekrafta att din e-postadressfungerar. Ar du os&ker pa hur du
gor? Kontakta din IT-support

Avregistrera dig inte fran suspekta nyhetsbrev. Ja, du laste faktiskt
ratt. Istallet for att avregistrera dig och bekrafta din e-postadress eller
telefonnummer, valj att sparra avsandaren.

Anvand spamfilter. Det hjalper inte mot all form av spam men hjalper dig
att halla borta en stor del av oonskad e-post.

Uppdatera ditt virusprogram. Aven om antivirusprogram inte upptacker all
skadlig kod sa fyller de fortfarande en funktion. Se till att halla ditt program
uppdaterat for att oka mojligheten att stoppa angrepp.

Hall operativsystem, webblasare och insticksprogram uppdaterade.
Tanker du som manga att "jag gor det sen”? Bedragare utnyttjar garna
kanda sakerhetsbrister i bade operativsystem och webbldsare men adven i
insticksprogram som till exempel Java och Adobe Flash. Uppdatera sa fort
notis om uppdatering finns tillganglig. Det ar vart det!

Se till att ditt foretag har konfigurerat autentiseringsmetoderna SPF,
DKIM och Dmarc for er doman. Detta ar ndgot du kan fraga din IT-support.

Anvand MFA (multifaktorautentisering). Anvand MFA eller passwordless
pa alla tjanster dar det finns stod for detta.

Anvand losenordsfras istallet for ett losenord. Som vi namnde ovan blir
det mycket svarare for en bedragare att knacka ditt losenord genom att lata
automatiserade program prova olika mojliga kombinationer. Visste du att
det dessutom ar enklare att komma ihag en fras an ett l6senord?

Betrakta din personliga information som kanslig data. Dela inte med dig av
uppgifter i onodan.

Ta hjalp av betrodda och bra tjanster pa internet. Du hittar nagra
exempellankar i slutet av denna lista.

Hall dig uppdaterad om aktuella sdkerhetshot. Du hittar nagra palitliga
kallor i slutet av denna lista.

Ar du osiker om det dr ett phishingmejl eller spam? Ta det sakra fore det
osakra och vidarebefordra mejlet till er servicedesk. Det kanske ar fler som
anmalt samma forsok till natfiske men du kan ocksa vara forst och bidra till
att stoppa en attack. Servicedesk ar specialister pa att genomskada forsok
till natfiske och de vill dessutom fa information om eventuella attacker sa
snabbt som mojligt for att kunna satta motatgarder.

Sist men inte minst, utbilda dig. Se till att du har atminstone en god
grundlaggande kunskap i amnet IT-sakerhet. Du hittar ndgra bra lankar att
borja med langre ner. Att du har last anda hit ar en riktigt bra borjan!
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Tips pa lasvarda och palitliga 1ankar

Tjanster och verktyg

¢ Kontrollera om din e-postadress eller ditt mobilnummer har funnits med i
en dataldcka pa Internet: Have | Been Pwned: Check if your email has been

compromised in a data breach
¢ Kontrollera om en fil eller webbadress ar skadlig: VirusTotal - Home
¢ Fa hjalp och inspiration med att skapa en losenordsfras: Svenskt XKCD-

losenord (nyh.name)

e Har du rakat ut for ett ransomware? Har kan du fa hjalp: Hem | The No
More Ransom Project
¢ DNS-filter (webbfilter) Cisco har en tjanst som heter OpenDNS och fungerar

som ett extra skydd mot skadliga och oonskade webbplatser. Ger aven ett
visst skydd mot phishing. En tjanst for ditt privata natverk. Du hittar tjansten
har: Home Free by OpenDNS

Information och utbildning

¢ Information om grundldggande IT-sdkerhet: Saker pa internet — enkla tips

for att oka it-sakerheten - Internetstiftelsen

o Losenord - Statistik, rad och rekommendationer for battre sikerhet:
Rapport-Lésenord for alla (internetstiftelsen.se)
¢ Hur kan jag undvika att bli lurad av natfiske? Sa undviker du att bli lurad av

natfiske - Internetkunskap
e Lar dig kdnna igen ett natfiskemeddelande: Skydda dig mot natfiske

(microsoft.com)
e SSF: Sveriges nya samlingsplats for sakerhet online. | Sakerhetskollen

(sakerhetskollen.se)

e MSB - Tank sikert: Tank sikert (msb.se)

¢ Skydda dig mot bedragare: Skydda dig mot bedragare - Internetstiftelsen
Ransom Project

Vill du veta mer om hur ni kan sakra er IT-milj6?
Vanligen kontakta: hej@primeq.se
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https://haveibeenpwned.com/
https://www.virustotal.com/gui/home/search
https://pw.nyh.name/
https://www.nomoreransom.org/sv/index.html
https://signup.opendns.com/homefree/
https://internetstiftelsen.se/guide/skydda-dig-mot-bedragare/grundlaggande-it-sakerhet/
https://internetstiftelsen.se/docs/Rapport_Losenord_for_alla.pdf
https://internetkunskap.se/it-brott/hur-kan-jag-undvika-att-bli-lurad-av-natfiske/
https://support.microsoft.com/sv-se/windows/skydda-dig-mot-n%C3%A4tfiske-0c7ea947-ba98-3bd9-7184-430e1f860a44
https://sakerhetskollen.se/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/informationssakerhetsmanaden/tank-sakert/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/informationssakerhetsmanaden/tank-sakert/



